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CERCETARE MEDICA

Sistem Integrat pentru
Siguranta Pacientilor Investigati
prin Metode Imagistice
Radiologice

Lidia Dobrescu*, Cezar Plesca**, Silviu Stanciu ***
*Universitatea Politehnica Bucuresti

** S.C. CertSign S.A
** *Spitalul Universitar de Urgenta Militar Central “Carol Davila”

Rezumat

Asigurarea radioprotectiei pacientilor investigati prin meto-
de imagistice radiologice printr-un sistem realizat pe baza
unei solutii informatice moderne reprezintd un proiect pilot
in curs de desfdsurare, care va fi implementat si testat in
Spitalul Universitar Militar Central Dr. Carol Davila Bucuresti.
Un studiu medical efectuat timp de trei luni a ardtat cd multi
pacienti investigati prin tomografii computerizate, scintigra-
fii si radiografii depdsesc doza de radiatii maximd cumula-
td admisd. Noul sistem integrat este proiectat pe bazd de
smartcarduri si securitate a stocarii datelor.

Cuvinte cheie: radioprotectie, metode de imagisticd medica-
Ia, smartcarduri, infrastructurd PKI

Summary

Ensuring radiation safety of the patients investigated by ra-
diological imaging methods using a system based on a mo-
dern informatic solution is a pilot project in progresss, which
will be implemented and tested in Central Military Emergen-
cy Universitary Hospital Dr. Carol Davila from Bucharest. A
threee months medical study has revealed that that many
patients investigated by computed tomographies, scintigra-
phies or radiographies over pass the maximum allowed cu-
mulative dose. The new system is designed based on smart
cards and secure data storage.

Key terms: RADIATION SAFETY, MEDICAL IMAGING
METHODS, SMARCARDS, PKI INFRASTRUCTURE
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Introducere

Radiatiile ionizante prin natura si energia lor,
peste anumite doze admise, pot avea efecte biolo-
gice grave. Existd numeroase studii in literatura de
specialitate care stabilesc tipuri de efecte biologice
care apar la depésirea unor praguri de doze de radi-
atii. Existd de asemenea stabilite limite maxime de
sigurantd pentru dozele de radiatii, reglementate
de organisme nationale si internationale.

Iradierea in cadrul procedurilor medicale de
diagnostic, desi pare in continua scadere ca urmare
a modernizarii echipamentelor folosite in spitale, in
realitate creste continuu, datoritd cresterii volumu-
lui de investigatii medicale prescrise uzual pacienti-
lor. Radiografiile, tomografiile computerizate, scin-
tigrafiile fac parte din clasa metodelor imagistice de
diagnostic care folosesc radiatii ionizante si de aceea
acestea trebuie prescrise cu mare atentie.

Metodele curente de inregistrare a dozei de
radiatii aplicatd pacientilor in timpul investigatii-
lor medicale radiologice se bazeaza pe completarea
unui formular scris §i nu permit, sau fac foarte difi-
cild colectarea acestor date, pentru a determina dacé
doza cumulata maxima este atinsa.

Implementarea unui sistem securizat integrat
pentru siguranta cetdtenilor implicati in investigatii
medicale realizate prin metode imagistice radiolo-
gice sau in alte activitati cu risc crescut de expunere
la radiatii reprezintd o cerintd majora a sistemului
national de sdnitate.

Dozele de radiatii

Radiatiile existente in natura se impart in radi-
atii ionizante si radiatii neionizante. Toate studiile
privind efectele nocive asupra organismului uman
si depasirea unor doze de radiatii se referd in special
la radiatiile ionizante. Numele lor deriva din faptul
ca radiatiile jonizante au energii foarte mari, care
la ciocnirea cu un atom elibereazd un electron,
producénd astfel ionizarea.

Analiza radiatiilor se face in functie de frec-
venta acestora. Cu cat frecventa creste, cu atit ener-
gia lor este mai mare. Deci radiatiile ionizante au
frecvente mari. Radiatiile neionizante incep de la
frecvente foarte joase, acoperd domeniul undelor
audio, microundelor, trec spre undele vizibile pana
la domeniul ultravioletelor. Totusi granita dintre
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radiatiile neionizante si cele ionizante este greu de
trasat strict, intrucat ea depinde si de materialul ira-
diat, ale cirui atomi trebuie si fie ionizati. In plus o
radiatie neionizantd daca este focalizata in fascicule
de mare intensitate poate avea aceleasi efecte ca o
radiatie ionizanta.

Acceptam in sens larg ca orice particule care se
miscd cu vitezd mare, cum ar fi razele cosmice, par-
ticulele alfa, beta gama, razele X, neutronii sunt ra-
diatii ionizante. In numeroase investigatii medicale
sunt folosite cu precddere razele X. Pentru eviden-
tierea corectd a pragurilor si dozelor admise de
radiatii trebuie remarcat cd existd numeroase unitati
de masurd pentru radiatii.

Sievertul (SV) si Grayul (Gy) reprezinta prin-
cipalele unitdti pentru dozele de radiatii in siste-
mul international de unitati (SI), dar Sievertul este
folosit pentru evaluarea cantitativa a impactului bi-
ologic prin expunerea organismelor vii la radiatii
ionizante. Doza echivalentad de radiatii la care este
expus un organism viu se determina, evaludndu-se
cantitatea de energie pe unitatea de masé corpora-

Doza echivalenta
primita de
0 persoana

Activitate

Doza medie mondiala
din toate sursele

2,8 mSv pe an

Zbor cu avionul dus - 0,1 mSv
intors Europa-SUA

Radiografie pulmonara 0,1 mSv
Procedura medicala 5-10 mSv

cu doza ridicata
Tabelul 1. Surse de radiatii [2]

14, corelatd cu un un factor relativizant (corector),
care tine cont de periculozitatea relativa a felului de
radiatii respective. Sievertul este folosit si in calcu-
lele necesare la analizarea si aprecierea factorului de
risc al diverselor iradieri.

Alte unitati folosite sunt J/Kg, Gray-ul, Ro-
entgenequivalent man (Rem-ul), Rad-ul sau Ro-
entgen (R sau Rontgen) .

Un organism international de reglementare
este UNSCEAR (United Nations Scientific Comitee
on the Effects of Atomic Radiation) care in 2008 [1],
intr-un raport a aratat cateva doze de radiatii absor-
bite natural sau in urma investigatiilor medicale. In
tabelul 1 sunt prezentate citeva dintre ele [2] .
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Din tabel se poate observa cu usurintd impactul
major al procedurilor medicale. Stabilirea unei valori
de prag pentru aparitia unor afectiuni sau boli este
deosebit de dificild, intrucit ea variaza de la un indi-
vid la altul, depinzidnd nu numai de valoarea dozei ci
si de durata iradierii. De exemplu se acceptd unanim
ca sub 10mSv nu apar efecte cauzate de radiatii, dar
la cealaltd extremd, peste 1000 mSv apare boala de
radiatii cu risc letal precum si diferite forme de can-
cer. De aceea dozele absorbite in cazul procedurilor
medicale din tabelul 1, raiméan la limita superioara a
pragului de risc minim, dar in cazul repetarii lor tre-
buie ridicat un semnal de alrma.

Din tabelul anterior rezultd ci tomografiile
au un rol determinant in bilantul total al dozei de
radiatii absorbitd. De aceea in tabelul 2 se prezinta
doze medii de radiatii la care sunt expusi pacientii
in cadrul diverselor tipuri de examindri computer
tomograf (CT) [3], [4], [5], [6].

Conform prevederilor legale, limita dozei efec-
tive pentru populatie este de 1 mSv pe an exceptand
expunerile medicale. In situatii speciale, Comisia
Nationala pentru Controlul Activititilor Nucleare
(CNCAN) poate autoriza o limita superioard anu-
ala de pana la 5 mSv pe an, cu conditia ca valoarea
medie pe 5 ani consecutivi a dozei efective sa nu de-
péseascd 1 mSv pe an. Limita dozei efective pentru
personalul expus profesional este de 20 mSv pe an.

Normele privind radioprotectia in cadrul expu-
nerilor medicale au fost aprobate prin Ordinul co-
mun MSP si CNCAN nr. 285/79/2002 si publicate
in M.O. nr. 446 bis din 25 iunie 2002. Ele reprezintd
transpunerea in legislatia romanad a Directivei UE nr.
97/43/EURATOM. Ele stabilesc principiile genera-
le de radioprotectie a persoanelor supuse expunerii
medicale la radiatii ionizante. Sunt definiti “medi-
cul ordonator” al explordrii radiologice si “medicul
practician’, fiind evidentiat faptul cd responsabilitatea
unei expuneri medicale revine indeosebi medicului
practician (radiolog, interventionist). Situatiile de
“dezacord de opinii” intre ordonator si practician tre-
buiesc analizate in Comisiile de eticd privind expune-
rea medicala din fiecare unitate medicald .

Intrucat dintre cele trei principii de radiopro-
tectie de bazd, cel privind “limitarea dozei” nu se
aplica in cazul expunerii medicale, este accentua-
ta definirea si aplicarea celorlalte doud, respectiv
“justificarea” si “optimizarea” explorarii radiologi-
ce. Toate expunerile medicale individuale trebuie
sd fie justificate in prealabil, tinand cont de obiec-
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tivele specifice ale expunerii si de caracteristicile
persoanei implicate, si trebuie sa ia in consideratie
posibilitatea existentei informatiilor ce urmeaza a fi
obtinute, intr-o investigatie radiologicd anterioara.
In scopul “optimizrii” protectiei pacientului, pen-
tru intia oara, in aceste norme sunt prevazute “ni-
velurile de referintd” in radiologia de diagnostic si
in medicina nucleard, precum si “constrangerile de
doza“ pentru persoanele in cunostintd de cauza si
voluntar, asigurd sprijinul si confortul persoanelor
care sunt supuse diagnosticarii sau tratamentului
medical, si sunt interzise examinarile fluoroscopice

fara intensificator de imagine.

I1I. Radioprotectia pacientilor

Radioprotectia pacientilor expusi la radiatii
ionizante se realizeazd prin Fisa pentru inregistra-
rea datelor privind expunerea medicald la radiatii

Dozs Numar
Examinari - echivalent
efectiva . .
CT radiografii
(mSv)
torace
Cap 2 100
Gat 3 150
Scorul de
calciu (calciu 3 150
coronarian)
Anglograf!e 52 260
pulmonara
Coloana
vertebrala ® 00
Piept 8 400
Anglogr?fle 87 435
coronara
Abdomen 10 500
Pelvis 10 500
Colonoscopie
. - 10 500
virtuala
Piept (embolism 15 750
pulmonar)

Tabelul 2 Tipuri de tomografii [3], [4], [5],[6]



ionizante care trebuie completatd in momentul efec-
tudrii investigatiei; aceasta se returneaza persoanei
respective si trebuie sd contina in mod obligatoriu
datele de identificare ale pacientului (completate
de citre institutia abilitatd care efectueazd prima
astfel de procedura si este obligatd si elibereze do-
cumentul respectiv). Fisa mai contine detalii despre
medicul ordonator si institutia din care acesta face
parte, medicul practicant si institutia din care aces-
ta face parte, procedura efectuatd incluzind detalii
despre doza administrata (in cazul procedurilor de
medicind nucleard), precum si despre doza efectiva
estimata primitd de pacient. Elementele de dozime-
trie descrise anterior sunt trecute §i intr-un regis-
tru sau tabel existent in cadrul unitétii practicante,
continand datele de identificare, procedura si doza
primitd de pacient; aceste date sunt centralizate si
communicate organelor abilitate din 3 in 3 luni.

18

16 Numérde cazuri 77
Val.medie doz& CT 1911,351
Dispersia 1146,703

D ZmMO =0 2Z =

4800 | ©
5000

a a
R388CFE i R R85

Doza €T (mGy.cm)

Figura 1Incidenta pacientilor investigati prin
tomografii computerizate [CT)

Figura 3 Distributia dozelor de radiatii pentru
diferite investigatii scintigrafice
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Procedura este greoaie si nu permite actualizarea
datelor rapid si eficient.

In Spitalul Universitar Militar Central Dr. Ca-
rol Davila Bucuresti a fost efectuat un studiu pri-
vind dozele de radiatii cuamulate absorbite in cadrul
investigatiilor medicale.

In cadrul Laboratorului de Radiologie al SU-
UMC Bucuresti functioneaza efectiv doud aparate
radiologice digitale RADREX TOSHIBA, un aparat
radiologic analogic SIEMENS MULTIX, un aparat
radioscopie cu achizitie digitala PHILIPS TELEDI-
AGNOST. Laboratorul asigura investigatiile radio-
logice necesare, solicitate de medicii ordonatori din
cadrul tuturor sectiilor medicale si chirurgicale cat
si solicitarile de la UPU si ambulatoriul de speciali-
tate al spitalului.

Inainte de efectuarea investigatiei pacientii
sunt informati despre procedura radiologici, be-

Minim 2,04
Maxim 73,50
Valoare medie 23,346

w3 D O -8 3 —

@ 5 10 15 20 25 30 35 40 45 S0 55 &0 &5 70 75 80

Efectul biologic al radiatiilor CT (mSv)

Figura 2 Distributia efectului dozelor
de radiatii asupra pacientilor supusi la
tomografii computerizate

Figura 4 Repartizarea procentualé a
investigatiilor scintigrafice in lotul studiat
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neficiul si scopul ei, precum si eventualele riscuri.
Femeile, in plus, sunt chestionate privind data ulti-
mei menstruatii, despre eventualitatea unei sarcini.
Pacientii semneazad un consimtdmant informat. La
sfarsitul examinarii, dozele absorbite sunt notate in
registrul special, aldturi de datele pasaportale si me-
dicale ale pacientului, functie de procedurile efectu-
ate. De asemenea aceste valori trebuie consemnate
si in figa de radiatii. Din pécate, in ultimul timp, nu
mai existd aceste formulare.
Studiul a avut durata de trei luni in perioada au-
gust-octombrie 2012 pentru toti pacientii internati in
Sectia Medicald 1. Au fost analizati pacientii cdro-
ra li s-au prescris investigatii radiologice, pe tipuri de
metode imagistice radiologice si au fost cumulate do-
zele de radiatii absorbite . Chiar si in ciuda unui efort
semnificativ de centralizare a datelor din diferite do-
cumente medicale, un control total si eficace al acestor
doze nu a fost posibil din urmatoarele motive:
= pacientii provin din alte spitale inainte de a fi in-
vestigati, fard inregistréri prealabile a dozelor an-
terioare

= pacientii pot fi supusi la investigatii multiple

= fisele de radiatie contin un volum limitat de infor-
matii; incd nu exista o finalizare coerentd si utild
a operatiunile de strangere si gestionare a datelor
despre radioprotectie si iradierea specifica a pa-
cientiilor.

Studiile aplicative efectuate pe baza practicii
medicale au pus in evidentd aspecte extrem de inte-
resante. Acestea sunt prezentate in cele cinci figuri
urmadtoare.

Cele mai relevante cazuri de depisire a doze-
lor admisibile sunt cele care provin din investigatiile
de tomografie computerizata (CT) si scintigrafie si
mult mai rar din cadrul investigatiilor radiologice
clasice. Dincolo de valoarea incontestabild a acestor
tipuri de investigatii privind stabilirea diagnosticu-
lui, trebuie luat in considerare si faptul ci nivelul
expunerii la radiatii al pacientului investigat este
foarte mare. In cazul computerului tomograf, de
exemplu, doza de radiatii primita de pacient pe tim-
pul investigatiei poate fi de cateva zeci de ori mai
mare decét la o radiografie de torace. Radiografia
de torace este consideratd de multi specialisti drept
investigatia standard in compararea dozelor de ra-
diatii. Folosirea substantelor de contrast creste de
asemenea doza de radiatii cumulata de pacienti. Se
evidentiazi clar depasirea dozei anuale admise la un
procent mare de pacienti investigati prin tomogra-

Revista de Medicina Militara Nr. 1-2/2013

Comparatie intre doza radiatiei si efectul ei biologic
pentru tipurile de scintigrafie observate

on
o
-
-
o
.

o

sonmGrariE stuoi
COMPLETA+PARATIROIDE PERFUZIE PULMONARA

Figura 5 Distributia dozelor de radiatii si a
efectelor biologice pentru diferite tipuri de
investigatii scintigrafice

fie computerizata.

IV. Noul sistem SRSPIRIM

Solutia propusa de membrii echipei de cerce-
tare pentru implementarea sistemului de protectie a
pacientilor investigati prin metode radiologice este
ilustrata in Figura 6 . Sistemul este fondat in jurul
celor douad tipuri de carduri: cardul medical radio-
logic destinat pacientilor si cardul medical profesio-
nist destinat medicilor.

In cadrul proiectului SRSPIRIM, la care partici-
pé in calitate de parteneri Universitatea Politehnica
Bucuresti, Spitalul Universitar Militar Central Dr.
Carol Davila Bucuresti si S.C. Certsign S.A., mem-
bra a grupului de firme UTI, se dezvoltd un sistem
complex care permite stocarea si gestionarea istori-
cului de expunere la radiatii a pacientului. Proiectul
se realizeazd prin implementarea unei arhitecturi cu
trei nivele distincte de stocare a informatiilor critice
pentru pacienti, care elimina posibilitatea de a pier-
de informatii si oferd acces in timp real la informati-
ile medicale pentru personalul de specialitate.

Pe cardul radiologic al pacientului, numit si car-
dul medical radiologic se vor stoca :
e informatii personale publice (nume, prenume,
data nasterii, etc)
e informatii personale private (CNP, adresa, etc)
e informatii medicale publice (grupa sangvina,
alergii, etc)
e informatii medicale private (afectiuni si boli im-
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Infrastructura N Server 1
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Figura 6 Solutia de realizare a sistemului
SRSPIRIM

portante)

e istoricul investigatiilor radiologice (data, nivelul
de radiatii, etc)

o certificatul i cheile corespondente pentru auten-
tificarea pacientului.

o certificatul i cheile corespondente pentru auten-
tificarea cardului.

Pe cardurile electronice profesionale vor fi stocate

urmatoarele informatii:

e informatiile personale (nume, prenume, CNP,
etc)

e informatii legate de latura profesionald a medicu-
lui

o certificatul si cheile corespondente pentru sem-
nare.

o certificatul si cheile corespondente pentru auten-
tificare.

o certificatul si cheile corespondente pentru auten-
tificarea cardului.

Cardul medical radiologic stocheazi nivelul de
radiatii specific fiecirei investigatii radiologice. Car-
dul profesional este util pentru autentificarea medi-
cului fata de pacient sau fata de alte servicii web, dar
si pentru semnarea digitala a informatiilor medica-
le. Datele unei investigatii sunt preluate de la echi-
pamentele medicale, sunt procesate de aplicatiile
off-card iar rezultatele sunt salvate in cadrul siste-
mului, pe trei nivele de stocare :

= Nivelul central unde se implementeaza o
baza de date care stocheazd datele corespunzatoare
investigatiilor pacientilor prin metode radiologice;

CERCETARE MEDICALA

= Nivelul local unde sunt create baze de date in fi-
ecare laborator de investigatii care isi sincroni-
zeaza continutul corespunzator pacientilor inre-
gistrati local cu continutul bazei de date centrale;

= Nivelul cardurilor radiologice unde se stocheaza
si gestioneaza datele corespunzitoare istoriei in-
vestigatiilor efectuate (ex. dozele de radiatii acu-
mulate cu ocazia fiecarei investigatii, tipul inves-
tigatiei)

Aceste date sunt utilizate inaintea fiecarei noi
investigatii pentru a estima doza curentd totala de
radiatii pe care pacientul o inmagazineazd in orga-
nism intr-un anumit interval de timp. Securitatea
sistemului se bazeaza pe o infrastructura de chei
publice (PKI) pentru gestiunea certificatelor digitale
aflate pe carduri.

Sistemul SRSPIRIM va mai oferi aplicatii pentru:

= Vizualizarea in timp real a istoriei investigatiilor, a
dozelor de radiatii acumulate de pacient;

= Ajutorul personalului medical in luarea de-
ciziilor adecvate in ceea ce priveste indicatia
investigatiilor in functie de dozele curente cu-
mulative si dozele maxime admise pentru fiecare
grupa de risc si varstd;

= Generarea de rapoarte periodice utile pentru di-
ferite decizii legate de reglementdrile in vigoare.

Arhitectura generala a sistemului cuprinde ur-

mdtoarele componente principale:

= infrastructura de chei publice PKI necesara ope-
rarii cardurilor electronice;

= centrul de personalizare al cardurilor pentru emi-
terea cardurilor electronice;

= sistemul de management al certificatelor digitale,
numit si E-Health CMS;

= serverele bazelor de date locale si a bazei de date
centralizate;

= aplicatiile web pentru interfata cu bazele de date,
cardurile electronice si echipamentele medicale;

= aplicatiile existente pe cardurile radiologice nu-
mite si appleti JavaCard.

Sistemul de management al cardurilor elec-
tronice radiologice, SRSPIRIM CMS, va fi o solutie
Web de gestionare a cardurilor electronice emise de
catre Autoritatea Emitentd. CMS va oferi gestiunea
completa pentru ciclul de viata al cardurilor radio-

Nr. 1-2/2013 Revista de Medicina Militara

>3




CERCETARE MEDICALA

logice emise. Accesul utilizatorilor la aplicatia web

a SRSPIRIM CMS se va face autentificat, in trei mo-

duri, astfel:

= modul utilizator - destinat utilizatorilor obisnuiti
si oferd functionalititi de gestionare a carduri-
lor precum: cereri de emitere carduri, schimbare
PIN, etc.

= modul operator - destinat operatorilor de SRSPI-
RIM CMS si ofera functionalititi de operare a sis-
temului: emitere de carduri, invalidare, etc.

= modul administrator - destinat administratorului
SRSPIRIM CMS si ofera functionalititi precum
instalare, configurare, gestionarea operatorilor in
sistem.

In cadrul SRSPIRIM vor exista doui tipuri de

baze de date:

= baze de date pentru administrarea cardurilor afla-
te la nivelul centrului de personalizare si a SRSPI-
RIM CMS;

= baze de date pentru gestiunea informatiilor me-
dicale specifice pacientilor unde vor fi inregistrate
consultatii, rezultatul investigatiilor medicale, etc.

Sistemul SRSPIRIM va asigura astfel replicarea
informatiilor stocate in baza de date centrala cu ba-
zele de date locale si cardurile de pacient pentru a
acoperi toate situatiile posibile, dupa cum urmeaza:

I.  Pacientul merge la doctor fird cardul paci-
entului. In acest caz, sistemul va furniza medicului
datele corespunzitoare pacientului din baza de date
locald. Dacé pacientul este nou in unitatea respectiva,
sistemul va solicita datele din baza centrald de date

si le va stoca si in baza de date locald. Dupd inves-
tigatie, sistemul va stoca in bazele de date locala si
centrald datele noii investigatii, inclusiv noua doza
de radiatii acumulati la pacient. Data viitoare cand
pacientul merge la medic cu cardul, sistemul va asi-
gura sincronizarea intre informatiile stocate pe card
si informatiile din baza de date locala sau centrald;

II.  Pacientul merge la investigatii fara card
si sistemul informatic al laboratorului nu are acces
(temporar) la baza centrald (ex: pentru laboratoare
mobile). In cazul in care baza de date locala contine
informatiile corespunzitoare pentru pacient, medi-
cul va fi capabil si le foloseascd pentru a recoman-
da un anumit tip de investigatie. Dupa investigatie,
sistemul va stoca in baza locald detaliile noii inves-
tigatii, inclusiv noua doza de radiatii acumulata de
citre pacient. Mai tarziu, atunci cand sistemul local
va putea accesa sistemul central, informatiile cores-
punzatoare pacientului vor fi sincronizate intre cele
doud baze de date;

II.  Pacientul prezinta cardul dar doctorul nu
are acces la nici o bazi de date. In acest caz medi-
cul, folosind un computer cu un cititor de card si
o aplicatie desktop dezvoltatéd in cadrul proiectului
SRSPIRIM va putea accesa istoria investigatiilor si
dozele primite de pacient, va putea calcula doza cu-
rentd cumulata si va putea recomanda cea mai po-
trivita investigatie. Dupa investigatie, detaliile noii
investigatii — inclusiv noua doza de radiatii acumu-
lata — vor fi inregistrate pe cardul pacientului. Data
urmdtoare cand pacientul merge la medic cu cardul,
aceste informatii vor fi transferate de pe card in ba-
zele de date locald si centrala.
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